CONSELHO REGIONAL DE ENFERMAGEM DE SANTA CATARINA
Autarquia Federal criada pela Lei N2 5.905/73

DECISAO COREN-SC 033 DE 16 DE JULHO DE 2025

“Estabelece regras e procedimentos sobre o uso de
assinaturas eletronicas no dmbito do Conselho
Regional de Enfermagem de Santa Catarina (Coren-
SC), e da outras providéncias”.

A Presidente do Conselho Regional de Enfermagem (Coren-SC), em conjunto com a
Primeira-Secretaria da Autarquia, no uso de suas atribui¢cdes legais e regimentais conferidas
na Lei N° 5.905 de 12 de julho de 1973, bem como pelo Regimento Interno da Autarquia,
alterado pela Decisao Coren-SC N° 050/2024, ¢ homologado pela Decisao Cofen n°
203/2024;

Considerando o disposto na Lei Federal n° 14.063, de 23 de setembro de 2020, que
simplificou os procedimentos de validacdo eletronica de documentos no ambito da
Administragdo Publica Federal, sendo aplicavel a todas as entidades autarquicas federais;

Considerando o estatuido no Decreto Federal n° 10.543, de 13 de novembro de 2020, que
regulamenta o nivel minimo exigido para a assinatura eletronica em interagcdes com os entes
publicos;

Considerando que os principios da eficiéncia e da sustentabilidade socioambiental devem
nortear as agdes de todos os agentes da sociedade, em especial as entidades da administracao
publica;

Considerando que o uso de assinatura eletronica representa uma economia de recursos
publicos, notadamente de despesas com materiais de escritorio;

Considerando que a validacdo eletronica de documentos, reconhecidamente, confere maior
protecdo e confiabilidade aos atos e negocios juridicos do que a assinatura em papel, esta
ultima a mais vulneravel e burocratica dentre as alternativas existentes;

Considerando que o uso de assinatura eletronica confere maior celeridade, economicidade,
racionalidade, seguranca e eficiéncia aos procedimentos e processos administrativos;

Considerando, por fim, a deliberagao da 649* Reunido Ordinaria de Plenario do Coren-SC,
realizada nos dias 14 e 15 de julho de 2025;

Decidem:

Art. 1° Fica instituida a assinatura eletronica como meio valido para formalizacdo de
documentos no ambito do COREN-SC.
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Art. 2° Esta Decisdo estabelece regras e procedimentos sobre o uso de assinaturas eletronicas
no ambito da:

I - interacgdo eletronica interna entre os agentes publicos do COREN-SC;

IT - interacdo eletrOnica entre pessoas naturais ou pessoas juridicas de direito privado e os
agentes publicos do COREN-SC; e

IIT - interacdo eletronica entre os agentes publicos do COREN-SC e entes publicos da
administracdo direta, autarquica e fundacional dos entes federativos.

Paragrafo unico: O disposto nesta Decisdo ndo se aplica:
I - a interacdo eletronica no ambito do COREN-SC na qual seja permitido o anonimato:

a) recebimento de denuncias andonimas de irregularidades existentes em instituicoes
de saude fiscalizadas;

b) recebimento de denuncias andnimas acerca de infracdes éticas cometidas por
profissionais de enfermagem; e

c¢) em qualquer outra situacdo em que seja dispensada a identifica¢do do particular.

IT - as acdes da Ouvidoria do COREN-SC, no recebimento de reclamacdes de
usuarios externos; e

III - as outras hip6teses nas quais deva ser dada garantia de preservacao de sigilo da
identidade do particular na atuagao perante o ente publico.
Art. 3° Para o disposto nesta Decisao, consideram-se as seguintes definigdes:

I - usuarios internos: agentes publicos ativos do COREN-SC, tais como conselheiros,
empregados, prestadores de servico de empresa terceirizada, estagiarios do COREN-SC e
outros que tenham acesso, de forma autorizada, a informag¢des ¢ documentos produzidos,
geridos ou custodiados pelo COREN-SC;

IT - usudrios externos: quaisquer outras pessoas naturais ou pessoas juridicas de direito
publico ou privado ndo contempladas no inciso anterior;

IIT - interagdo eletronica: o ato praticado por particular ou por agente publico, por meio de
edi¢ao eletronica de documentos ou de agdes eletronicas, com a finalidade de:

a) adquirir, resguardar, transferir, modificar, extinguir ou declarar direitos;
b) impor obrigagdes; ou

c) requerer, peticionar, solicitar, relatar, comunicar, informar, movimentar, consultar,
analisar ou avaliar documentos, procedimentos, processos, expedientes, situagdes ou

fatos;
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IV - documento: unidade de registro de informagdes, independentemente do formato, do
suporte ou da natureza;

V - assinatura eletronica: os dados em formato eletronico que se ligam ou estdo logicamente
associados a outros dados em formato eletronico e que sao utilizados pelo signatdrio para
assinar, observados os niveis de assinaturas apropriados para os atos previstos na lei e
regulamentados por esta Decisao;

VI - assinatura eletronica simples: registro que permite identificar o seu signatario e que
anexa ou associa dados a outros dados em formato eletronico do signatario;

VII - assinatura eletronica avangada ¢ a que garante a identidade a partir de cadastro com
validador de acesso digital, qual seja, a validagdo biografica e documental, presencial ou
remota, conferida por agente publico e que possui as seguintes caracteristicas:

a) estd associada ao signatario de maneira univoca;

b) utiliza dados para a criacdo de assinatura eletronica cujo signatario pode, com
elevado nivel de confianca, operar sob o seu controle exclusivo;

c) esta relacionada aos dados a ela associados de tal modo que qualquer modificagao
posterior ¢ detectavel;

VIII - assinatura eletronica qualificada: a que utiliza certificado digital, nos termos da
legislacao pertinente.

IX - certificado digital: atestado eletronico que associa os dados de validagdo da assinatura
eletronica a uma pessoa natural ou juridica

X - certificado digital ICP-Brasil: certificado digital emitido por uma Autoridade
Certificadora (AC) credenciada na Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil),
na forma da legislagdo vigente.

XI - autenticidade: propriedade de que a informacao foi produzida, expedida, modificada ou
destruida por uma determinada pessoa natural, ou por um determinado sistema, 6rgdo ou
entidade;

XII - integridade: propriedade de que a informagdao ndo foi modificada ou destruida de
maneira ndo autorizada ou acidental;

XIII - validagao biométrica: confirmagao da identidade da pessoa natural mediante aplicagao
de método de comparagdo estatistico de medicao biologica das caracteristicas fisicas de um
individuo com objetivo de identifica-lo unicamente com alto grau de seguranga;

XIV - validagdo biografica: confirmagcdo da identidade da pessoa natural mediante
comparacdo de fatos da sua vida, tais como nome civil ou social, data de nascimento, filiagdo,
naturalidade, nacionalidade, sexo, estado civil, grupo familiar, endereco e vinculos
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profissionais, com o objetivo de identifica-la unicamente com médio grau de seguranga; e

XV - validador de acesso digital: 6rgao ou entidade, publica ou privada, autorizada a fornecer
meios seguros de validacdo de identidade biométrica ou biografica em processos de
identificacao digital.

Art. 4° Na Sede e Subsegoes do COREN-SC, a produg¢do e o envio de documentos,
processos, pareceres, despachos, informagdes em geral, recursos, bem como a pratica de atos
processuais administrativos por meio eletronico, serdo admitidos mediante a utilizagdo de
assinatura eletronica.

Art. 5° Os documentos produzidos, geridos ou custodiados pelo COREN-SC terdo sua
autoria, autenticidade e integridade assegurados, conforme o caso, a depender do nivel de
classificacdo de seguranca exigido para cada espécie de documento, mediante a utilizagao de
assinaturas com assinatura eletronica avancgada.

Art. 6° A assinatura eletronica avangada sera admitida por meio de identificagcdo individual,
preferencialmente via login e senha.

Art. 7° A assinatura eletronica ¢ de uso exclusivo do usudrio interno, de carater pessoal e
intransferivel, sendo de responsabilidade do titular sua guarda e sigilo.

§1° A pratica de atos assinados eletronicamente importara aceitagdo, por parte do usudrio
interno, das normas regulamentares sobre o assunto.

§2° O uso indevido da assinatura eletronica implicara a responsabilizacao legal do usuario

interno.

Art. 8° Deverao ser cadastrados pelo Departamento de Tecnologia da Informagao (DTI) como
usudrios internos os agentes publicos do COREN-SC.
Art. 9° Seré responsabilidade de todo e qualquer usudrio interno:

I - a guarda, o sigilo e a utilizagdo pessoal e intransferivel de suas credenciais de acesso, de
seus dispositivos e dos sistemas que provém os meios de autenticacio e de assinatura;

I - informar ao ente publico possiveis usos ou tentativas de uso indevido.

III - cumprir os deveres legais referentes ao acesso a informagdo e a protecao da informagado
sigilosa, pessoal ou com algum outro grau de sensibilidade;

IV - acessar e utilizar as informagdes do sistema no estrito cumprimento de suas atribuicdes
profissionais;

V - manter sigilo da senha relativa a assinatura eletronica;
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VI - alterar imediatamente a senha de acesso ao portal de acesso a assinatura eletronica em
caso de suspeita de seu conhecimento por terceiro;

VII - encerrar a sessdo de uso garantindo a impossibilidade de utilizagdo indevida das
informacgdes por outrem; e

VIII - responder pelas consequéncias decorrentes das agdes ou omissdes que possam pdr em
risco ou comprometer a exclusividade de conhecimento de sua senha ou dos atos do processo
para os quais esteja habilitado.

§1° Presumem-se de autoria do usudrio os atos praticados, dentro ou fora do COREN-SC,
com lastro em sua identificag@o e senha pessoal.

§2° A utilizacdo do certificado digital para qualquer operagdo implica ndo-repudio, nao
podendo o detentor negar a autoria da operagdo nem alegar que tenha sido praticada por
terceiro.

§3° O nao-repudio de que trata o paragrafo anterior aplica-se, também, as operagdes efetuadas
entre o periodo de solicitagdo da revogacdo ou suspensdo da assinatura eletronica cadastrada.

§4° Em caso de suspei¢do de uso indevido das assinaturas eletronicas de que trata esta
Decisdao, o COREN-SC podera suspender os meios de acesso das assinaturas eletronicas
possivelmente comprometidas, de forma individual ou coletiva.

Art. 10 O certificado digital sera utilizado por usuarios internos especificos, desde que sua
atribuicao exija, para acesso a sistemas externos aos do COREN-SC e pelo Presidente do
COREN-SC, sempre que necessario.

§1° O empregado publico detentor de certificado digital adquirido pelo COREN-SC ¢
responsavel por sua utilizacao, guarda e conservagao, respondendo pelos custos de reposi¢ao
no caso de perda, extravio ou dano decorrente de dolo ou culpa do detentor da midia de
armazenamento.

§2° O certificado digital ¢ de uso pessoal, intransferivel e habil a produzir efeitos legais em
todos os atos nos quais vier a ser utilizado, dentro ou fora do COREN-SC.

§3° O detentor compromete-se a manter a midia de armazenamento dos certificados digitais
em local seguro e com protecao fisica contra acesso indevido, descargas eletromagnéticas,

calor excessivo e outras condi¢des ambientais que representam riscos a integridade do
instrumento;

§4° A utiliza¢do do certificado digital para qualquer operagdo implica nao-repidio, nio
podendo o detentor negar a autoria da opera¢do nem alegar que tenha sido praticada por
terceiro.

Art. 11 Compete ao usudrio interno detentor de credenciais de assinatura eletronica:
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I - estar de posse de suas credenciais de assinatura eletronica para o desempenho de atividades
profissionais que requeiram o uso do mesmo;

IT - solicitar, de acordo com os procedimentos definidos para esse fim, a imediata revogagao
de suas credenciais de assinatura eletronica em caso de inutilizacao;

Il - alterar imediatamente a senha de acesso de seu /ogin em caso de suspeita de seu
conhecimento por terceiro;

IV - observar as diretrizes definidas para criagdo e utilizacdo de login e senhas de assinatura
eletronica;

V - solicitar o fornecimento de novas credenciais nos casos de suspensdo da assinatura
eletronica avancgada cadastrada; e

VI - wverificar periodicamente a data de validade de suas credenciais e realizar,
tempestivamente, atualizagdes de senha, conforme orientagdes publicadas pelo Departamento
de Tecnologia da Informagdo — GTI para este fim.

Art. 12 Os niveis minimos para as assinaturas em interagdes eletronicas no COREN-SC sao:

I - a assinatura simples ¢ admitida para as hipoteses cujo conteudo da interagdo ndo envolvam
informagdes protegidas por grau de sigilo e ndo oferecam risco direto de dano a bens, servigos
e interesses do ente publico, incluidos:

a) a solicitacdo de agendamentos, atendimentos, anuéncias, autorizagdes e licencas
por usudrio externo junto ao COREN-SC;

b) pedidos de inscricdo de profissionais de enfermagem, requisicao de anotacao de
responsabilidade técnica e pedido de registro de empresa, dentre outros similares;

c) o envio de documentos digitais ou digitalizados e o recebimento de nimero de
protocolo decorrente da agao;

d) participacdo em pesquisa publica; e

e) o requerimento de beneficios assistenciais, trabalhistas ou previdenciarios
diretamente pelo interessado.

r

IT - a assinatura eletronica avangada ¢ admitida para as situacdes previstas no paragrafo
anterior e para as hipodteses de interagdo com o ente publico que, considerada a natureza da
relagdo juridica, exijam maior garantia quanto a autoria, incluidos:

a) a formalizacao de documentos emitidos por usuarios internos do COREN-SC;

b) as interacdes eletronicas entre agentes publicos do COREN-SC e usuérios
externos que envolvam informacdes classificadas ou protegidas por grau de sigilo;
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¢) a manifestacdo de vontade para a celebracdo de contratos, convénios, acordos,
termos e outros instrumentos sinalagmaticos bilaterais ou plurilaterais congéneres;

d) os atos relacionados a autocadastro, como usudrio externo ou como agente
publico, para o exercicio de atribui¢cdes, em sistema informatizado de processo
administrativo eletronico ou de servigos;

e) as decisdes administrativas, incluindo as referentes a concessdo de beneficios
assistenciais, trabalhistas, previdencidrios e tributarios que envolvam dispéndio
direto ou renuncia de receita pela administragdo publica;

f) as declaracdes prestadas em virtude de lei que constituam reconhecimento de fatos
e assuncao de obrigacdes;

g) o envio de documentos digitais ou digitalizados em atendimento a procedimentos
administrativos ou medidas de fiscalizagao;

h) os atos ordinatdrios e enunciativos dos Conselheiros; e
1) a apresentacao de defesa e interposi¢cao de recursos administrativos.

IIT - a assinatura eletronica qualificada ¢ aceita em qualquer interacdo eletronica com entes
publicos, inclusive nas hipoteses mencionadas nos paragrafos anteriores, sendo obrigatoria
para:

a) os atos de transferéncia e de registro de bens imoéveis, ressalvados os atos
realizados perante as juntas comerciais;

b) os atos normativos e punitivos;
c) os contratos assinados pela Presidéncia do COREN-SC; e
d) as demais hipoteses previstas em lei.

§1° A disponibilizagdo de certificados digitais serd realizada na medida da necessidade e da
implantacdo das funcionalidades que exijam o seu uso.

§2° A Presidéncia do COREN-SC podera estabelecer o uso de assinatura eletronica em nivel
superior ao minimo exigidos neste artigo, caso as especificidades da interagdo eletronica em
questdo o exijam.

§3° A exigéncia de niveis minimos de assinatura eletronica ndo poderd ser invocada como
fundamento para a ndo aceitacdo de assinaturas realizadas presencialmente ou derivadas de
procedimentos presenciais para a identificagcdo do interessado.

§4° A assinatura simples de que trata o inciso I do caput deste artigo serd admitida para
interagdes eletronicas em sistemas informatizados de processo administrativo ou de
atendimento a servigos publicos, por parte de agente publico, exceto nas hipoteses do §3°
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deste artigo.
Art. 13 O COREN-SC adotara a assinatura eletronica em documentos por ele produzidos,

geridos ou custodiados em meio eletronico de forma gradativa, respeitados os seguintes
critérios:

I - para a utilizacao de assinatura simples, o usudrio podera fazer seu cadastro pela internet,
mediante autodeclaracdo validada em bases de dados governamentais;

I - para a utilizacdo de assinatura avancada, o usuario devera realizar o cadastro com garantia
de identidade a partir de validador de acesso digital, incluida a:

a) valida¢do biografica e documental, presencial ou remota, conferida por agente
publico; ou
b) validagdo biométrica conferida em base de dados governamental; ou

c¢) validagao biométrica, biografica ou documental, presencial ou remota, conferida
por validador de acesso digital que demonstre elevado grau de seguranca em seus
processos de identificacdo.

III - para utilizacdo de assinatura qualificada, o usuario utilizara certificado digital, nos termos

da legislagdo pertinente.

Art. 14 Compete ao Departamento de Tecnologia da Informacdo (DTI) do COREN-SC
homologar e integrar os sistemas do conselho aos validadores de acesso digital, previstos no
inciso II do artigo 13.

Art. 15 O uso inadequado dos instrumentos de assinatura eletronica ou certificados digitais
sujeitam o infrator a apuragdo de responsabilidade nas esferas civil, penal e administrativa, na
forma da legislacao vigente.

Art. 16 Esta Decisao entra em vigor na data de sua assinatura.
Art. 17 D¢ ciéncia e cumpra-se.

Floriandpolis, 16 de julho de 2025.

Documento assinado digitalmente

Icp Documento assinado digitalmente
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